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1Inledning

Informationssakerhetspolicyn anger hur Ytskyddsmyndigheten skyddar sin
information, sina it-system och sina lokaler. Policyn ska forebygga att information rgjs,
andras eller blir otillganglig utan att det ar avsett.

1.1Syfte och mal

Myndigheten hanterar uppgifter som ska vara riktiga, tillgangliga och skyddade.
Informationssakerheten ska stddja myndighetens vardegrund, som bestar av saklighet,
bestandighet och tillganglighet.

Malet &r att myndighetens information ska vara skyddad p& en niva som motsvarar skyddsbehovet.
Skyddet ska fdlja verksamheten och inte hindra den.

1.2 Tillampning

Policyn galler for all personal, inhyrda konsulter och andra som har tillgang till myndighetens
information eller it-system. Den galler aven for uppgifter som andra lamnar till myndigheten.

1.3 Grundldaggande begrepp

» Konfidentialitet: uppgifter ar endast tillgangliga for den som har behérighet.
» Riktighet: uppgifter ar korrekta och kompletta.
« Tillganglighet: uppgifter och system finns tillgdngliga nér de behdvs.

2 Ansvar

» Generaldirektdren ansvarar for informationssakerheten och faststaller riktlinjer.

» Avdelningschefen for verksamhetsstdd ansvarar for it-sdkerheten och for den dagliga styrningen
avinformationssakerheten.

» Chefsjuristen ansvarar for rattsliga fragor om personuppgifter och sekretess.
« Avdelningscheferna ansvarar for att informationssakerheten foljs upp inom sina avdelningar.

» Varje medarbetare ansvarar for att folja policyn och for att rapportera incidenter.

3 Grundlaggande krav

» Information ska klassificeras efter skyddsbehov innan den sprids.

« Atkomst ges endast efter behovsprovning och ska kontrolleras regelbundet.

« Losenord far inte delas och ska skyddas enligt myndighetens riktlinjer.

 Personal ska genomga utbildning i informationssékerhet vid anstéalining och dérefter vartannat
ar.

» |everantorer ska ha avtal somreglerar informationssakerheten och sekretessen.
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4 Incidenter

Eninformationssakerhetsincident ska anmalas till it-funktionen utan dréjsmal. Incidenter som ror
personuppgifter ska aven anmalas till chefsjuristen. Allvarliga incidenter rapporteras till
generaldirektéren samma dag som de upptacks.

5 Uppfoljning och revidering
Informationssékerheten féljs upp arligen genom en intern granskning. Resultatet behandlas i

ledningsgruppen.

Policyn revideras minst vart tredje ar och vid vasentliga férandringar av verksamheten eller av
hotbilden.

Kerstin Wallgren
Generaldirektor

Informationssékerhetspolicy | Styrdokument



	1 Inledning
	1.1 Syfte och mål
	1.2 Tillämpning
	1.3 Grundläggande begrepp

	2 Ansvar
	3 Grundläggande krav
	4 Incidenter
	5 Uppföljning och revidering

