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1Inledning

Dataskyddspolicyn anger hur Ytskyddsmyndigheten behandlar personuppgifter.
Policyn ska sakerstalla att behandlingen ar laglig och begransad till det som behovs,
och att de som registreras kan lita pa att uppgifterna skyddas.

1.1 Syfte och omfattning

Policyn galler for all behandling av personuppgifter i myndigheten, oavsett om behandlingen sker
automatiserat eller manuellt, i it-system, i pappersakter eller i e-post. Den géller for personal,
inhyrda konsulter och uppdragstagare samt for personuppgifter om allmanheten, leverantorer och
andra som kommer i kontakt med myndigheten.

Med personuppgift avses varje uppgift som avser en identifierad eller identifierbar fysisk person.
Med behandling avses varje atgérd som vidtas med personuppgifter, till exempel insamling, lagring,
anvandning, andring, utldmnande och gallring.

1.2 Lagstod

Dataskyddsforordningen (EU) 2016/679 och dataskyddslagen(2018:218) galler f6r myndighetens
behandling av personuppgifter. Offentlighets- och sekretesslagen (2009:400) avgor vilka uppgifter
som far ldmnas ut. Arkivlagen (1990:782) reglerar bevarande och gallring av handlingar. Policyn
fortydligar hur myndigheten tillampar lagarna och far inte anvandas for att géra undantag fran dem.

2 Principer

« Laglighet: behandling sker endast med stdd av en rattslig grund och for ett angivet &ndamal.

« Andamalsbegrinsning: uppgifter far inte anvandas for ett &ndamal som ar ofdrenligt med det
ursprungliga.

+ Uppgiftsminimering: endast de uppgifter som behdvs fér &ndamalet samlas in och behandlas.

« Korrekthet: uppgifterna ska vara riktiga och uppdateras nar det behovs.

» Lagringsbegransning: uppgifter gallras enligt myndighetens gallringsbeslut nar de inte langre
behovs.

« Integritet och konfidentialitet: uppgifterna skyddas mot obehérig &tkomst, &ndring och forlust.

Principerna galler lika for pappersakter och digitala handlingar.

3 Réttslig grund och &ndamal

Varje behandling ska ha ett angivet &andamal, som dokumenteras i behandlingsregistret.
Myndighetens behandling grundar sig huvudsakligen pa att den &r nédvandig for att myndigheten ska
kunna utféra en uppgift av allmant intresse, och péa att den &r nddvandig for att myndigheten ska
kunna fullgora en rattslig forpliktelse. Samtycke anvands inte som rattslig grund for behandling inom
myndighetsutovning.
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Kansliga personuppgifter, till exempel uppgifter om hélsa, far behandlas endast nar det &r tillatet
enligt lag och nar behandlingen ar absolut nédvandig. Uppgifter om lagovertradelser behandlas
endast nar en forfattning medger det.

4 Behandlingsregister och dokumentation

Avdelningen for verksamhetsstdd upprattar och forvaltar ett behandlingsregister. Registret anger
for varje behandling &ndamal, réttslig grund, kategorier av personuppgifter och registrerade,
mottagare, gallringsfrist och vilket system som anvands.

Avdelningscheferna ansvarar for att behandlingar inom avdelningen registreras och halls aktuella.
Ny behandling far inte pabdrjas innan den har registrerats. Gallringsfristerna i registret ska
overensstamma med myndighetens gallringsbeslut och arkivbeskrivning.

5 Den registrerades rattigheter

Den som ar registrerad har ratt att fa information om behandlingen, att fa tillgang till sina uppgifter
och att begara rattelse. Under vissa forutsattningar har den registrerade aven ratt till radering,
begrénsning och invdndning. Myndigheten ska besvara en begéran utan onddigt dréjsmal och
skriftligt, och ett beslut om avslag ska motiveras.

Begaran om registerutdrag hanteras av registratorn enligt rutinen for allmanna handlingar. Uppgifter
om en person lAmnas inte ut till ndgon som saknar réatt till dem enligt offentlighets- och
sekretesslagen.

6 Sakerhet och incidenter

Personuppgifter skyddas genom de tekniska och organisatoriska atgéarder som féljer av
informationssakerhetspolicyn. Atkomst ges endast till medarbetare som behover uppgifterna for sin
tjanst. Atkomsten ska gas igenom nar en medarbetare byter tjanst eller slutar.

En personuppgiftsincident, det vill sdga en sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust, &ndring eller obehorigt réjande, ska rapporteras till dataskyddsombudet sa snart
den upptéacks. Dataskyddsombudet bedémer om incidenten ska anmalas till tillsynsmyndigheten.
Anmélan ska géras om mgjligt inom 72 timmar fran det att myndigheten fick kdinnedom om
incidenten, om den kan medfdra risker for de registrerade. Allvarliga incidenter rapporteras till
generaldirektéren samma dag.

7 Personuppgiftsbitraden

Leverantorer som behandlar personuppgifter for myndighetens réakning ar personuppgiftsbitraden.
Ett personuppgiftsbitrddesavtal ska tecknas innan behandlingen pabdrjas, och avtalet ska innehalla
de krav som foljer av dataskyddsforordningen. Avdelningen for verksamhetsstod granskar avtalen
och uppréatthaller en férteckning dver dem.

Uppgifter far inte éverlamnas till leverantérer utanfér Europeiska unionen eller Europeiska
ekonomiska samarbetsomradet utan att en sarskild bedémning har gjorts och dokumenterats.
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8 Roller och ansvar

» Generaldirektdren ar ytterst ansvarig for att myndigheten foljer dataskyddsregelverket och
beslutar om policyn.

» Avdelningscheferna ansvarar for behandlingarna inom sin avdelning och for att personalen foljer
policyn.

» Avdelningen for verksamhetsstdd ansvarar for policyn, behandlingsregistret, avtal med
personuppgiftsbitraden och stddet till verksamheten.

» Dataskyddsombudet ar placerat vid avdelningen for verksamhetsstdd. Ombudet dvervakar att
regelverket f6ljs, ger rad och &r kontaktpunkt mot tillsynsmyndigheten. Ombudet ska ha
tillrackliga kunskaper och en stallning som gor det mgjligt att arbeta oberoende.

+ Chefsjuristen bistar med tolkningen av dataskyddsregelverket och i d&renden om utldmnande av
handlingar.

» Medarbetarna ansvarar for att hantera personuppgifter enligt policyn och for att anmala
incidenter utan dréjsmal.

9 Utbildning, uppfoljning och revidering

Alla medarbetare ska fa utbildning i dataskydd nar de anstélls och dérefter vartannat &r. Utbildningen
samordnas med informationssakerhetsutbildningen.

Avdelningen for verksamhetsstdd foljer upp efterlevnaden genom en arlig egenkontroll av
behandlingsregistret och genom granskning av ett urval av behandlingar. Resultatet redovisas till
generaldirekt6ren i den arliga uppféljningen av den interna kontrollen.

Policyn revideras minst vart tredje ar och nér dataskyddsregelverket &ndras.
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